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Sistemi di identificazione automatica. Applicazioni sanitarie

Sommario

I sistemi di identificazione automatica trovano le loro origini applicative nella supply chain
(catena di fornitura); il loro principale obiettivo € minimizzare gli errori, e investigarne
le cause per poter agire su azioni correttive e preventive. Nel campo sanitario trovano
applicazione nell'ambito della sicurezza del paziente, dell’erogazione dell'assistenza
sanitaria, del monitoraggio degli outcome clinici, e in generale di tutti processi di gestione
dei materiali.

I codici a barre (bar code) e i sistemi a radiofrequenza RFID (Radio Frequency
IDentification) sono oggi utilizzati in campo sanitario per rendere tracciabili e/o
rintracciabili i dispositivi medici e i farmaci allo scopo di garantire la qualita e la sicurezza
del processo diagnostico-terapeutico erogato al paziente (es. corretto utilizzo di sacche di
sangue per trasfusione o certificazione del processo di sterilizzazione di strumentario
chirurgico).

L'informazione contenuta nel codice a barre o nel fag RFID pud essere usata inoltre
a scopo di vigilanza (es. gestione dei recal/ o degli alert) e per supportare la gestione dei
dispositivi medici e dei farmaci in relazione alle caratteristiche di rischio e di sicurezza
inerenti alla loro destinazione d'uso specifica.

La scelta dell'utilizzo di una tecnologia a radiofrequenza o a codici a barre & ad oggi
vincolata dalle scelte operative e dai costi, per il momento di gran lunga inferiori nei
codici a barre; & tuttavia auspicabile che I'utilizzo dell'una o dell‘altra tecnologia venga
compiuto effettuando un accurato assessment che tenga conto di tutte le variabili
in gioco, ivi incluse ovviamente una corretta individuazione iniziale della destinazione
d’uso della tecnologia e una esaustiva esplicitazione dello scopo del progetto.

La necessita di un processo di valutazione rigoroso € suffragata dal fatto che attualmente
vi sono pochissimi studi scientifici e studi di analisi costo-beneficio inerenti I'applicazione
di strumenti di identificazione automatica ai dispositivi medici e ai farmaci. L'utilizzo di tali
tecnologie deve inoltre essere attentamente concepito in un quadro di riferimento che
tenga conto delle normative che regolano la privacy e la sicurezza dei dati in campo
sanitario.

Il presente studio ha quindi lo scopo di fornire un‘analisi il piu possibile accurata
e condivisa delle potenzialita offerte dai sistemi di identificazione automatica, cercando
di fornire al lettore gli strumenti utili per individuare compiutamente i possibili campi
di applicazione e potere redigere un progetto esaustivo di assessment orientato
all'introduzione di tali tecnologie nello specifico ambito sanitario scelto.
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Sistemi di identificazione automatica. Applicazioni sanitarie

Le ragioni del Dossier

Il problema dell'univoco riconoscimento del paziente, della sicurezza del matching
paziente-prodotto, della tracciabilita del prodotto somministrato o utilizzato, € comune
a molti processi in ambito sanitario.

Nell'ambito del progetto regionale “Gestione del rischio nelle organizzazioni sanitarie”
sono gia state effettuate alcune riflessioni sulle tecnologie informatizzate/automatizzate
applicabili per lo sviluppo della sicurezza dei farmaci e del sangue (Dossier Agenzia
sanitaria regionale, nn. 120 e 122); questo volume fornisce un ulteriore contributo con
un‘analisi sui sistemi di identificazione automatica con codici a barre (bar code) e a
radiofrequenza RFID (Radlio Frequency IDentification) attualmente disponibili e applicabili
a dispositivi medici, farmaci, emocomponenti, ecc. allo scopo di migliorare la sicurezza dei
processi erogati.

Il Dossier nasce dall’esperienza dell’ing. Pirini e dei suoi collaboratori, per fornire al lettore
il quadro piu aggiornato possibile di queste tecnologie, nella consapevolezza, tuttavia
della loro rapida evoluzione.

Sara quindi opportuno che siano i sistemi di governo regionali ad individuare i possibili
campi di applicazione di tali tecnologie e a valutarne l'impatto sul sistema delle cure,
in termini di costi, vantaggi e di nuovi rischi introdotti.

Renata Cinotti
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Sistemi di identificazione automatica. Applicazioni sanitarie

Introduzione

I documento ha lo scopo di individuare le possibili applicazioni dei sistemi
di identificazione - tra cui quelli a radiofrequenza - in campo sanitario, individuando
le tecnologie prevalenti e le loro caratteristiche fondamentali.

L'argomento ¢ di forte attualita a livello internazionale e si assiste dunque a una notevole
proliferazione di siti internet che trattano a vario titolo I'argomento. Dopo un’accurata
selezione delle fonti, il Gruppo regionale tecnologie sanitarie della Direzione generale
Sanita e politiche sociali della Regione Emilia-Romagna (GRTS) ha predisposto questo
documento che sostanzialmente si basa su quello piu recente! (agosto 2005) redatto da
ECRI per la Food and Drug Administration (FDA).2

Uno degli obiettivi principali in campo sanitario € ridurre il piu possibile gli errori,
investigandone le cause e agendo con azioni correttive e preventive. Uno degli strumenti
individuati dall'Institute of Medicine in un report pubblicato nel 2000 7o err is human
consisteva nell'utilizzo di sistemi automatici di identificazione (codice a barre) applicabili
in alcuni specifici scenari.

Nel 2004 la FDA ha pubblicato una norma che richiede I'utilizzo del codice a barre per i
farmaci e per i prodotti biologici a partire dal 2006. Da quel momento € in atto un vivace
dibattito che riguarda I'estensione di tale norma anche ai dispositivi medici: I'ampio
numero di questi ultimi e la mancanza di uno standard per una loro identificazione
univoca ha portato ad investigare piu accuratamente questo argomento.

I sistemi di identificazione automatici sono costituiti da tecnologie che permettono alle
macchine di identificare oggetti e persone; queste possono essere codici a barre, smart
card, sistemi di riconoscimento vocale, tecnologie biometriche (impronte digitali e retina
ad esempio), sistemi di riconoscimento ottico dei caratteri, sistemi di identificazione
a radiofrequenza, e altri.

1 “Task 4” White Paper. Automatic Identification of Medical Devices. August 17, 2005. Final
version. ECRI.

ECRI € ente no profit statunitense e costituisce un riferimento nel settore dei dispositivi medici
per attivita di valutazione sulle tecnologie applicate in sanita.
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Sistemi di identificazione automatica. Applicazioni sanitarie

Glossario

Termine Descrizione

Note

ANSI American National Standards
Institute
DM Dispositivi medici

EEPROM Electrically Erasable Programmable
Read-Only Memory

HIBCC  Health Industry Business
Communications Council

ISO International Organization for
Standardization
OCR Optical Character Recognition

RFID Radiofrequency Identification System

UCC Uniform Code Council

Ente statunitense per gli standard
(equivalente all'lUNI italiano)

Definizione da art. 2 DLgs 46/1990 e
successive modifiche/integrazioni

Sistemi di riconoscimento ottico dei
caratteri

Sistemi di identificazione a
radiofrequenza

tag Nei sistemi RFID & I'etichetta contenente l'informazione di identificazione
univoca; € costituito da un modulo di memoria e da un‘antenna
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Sistemi di identificazione automatica. Applicazioni sanitarie

Panorama tecnologico

Nell'ambito sanitario e pil precisamente della sicurezza paziente, dell'erogazione
dell'assistenza sanitaria e del monitoraggio degli outcome clinici, nonché in generale
di tutti processi di gestione dei materiali, le due tecnologie prevalenti utilizzate per
I'identificazione di DM sono i codici a barre e i sistemi RFID.

Sistemi di identificazione con codice a barre

Un codice a barre € la rappresentazione grafica di dati (alfanumerici, numerici
o entrambi) leggibili da una macchina deputata a tale scopo. Essi codificano numeri
o lettere in differenti modi: lineare (o mono-dimensionale), bi-dimensionale (es. matrici
di dati) e composita (una combinazione di mono- e bi-dimensionale). I codici
bi-dimensionali e compositi hanno ovviamente il vantaggio di poter contenere piu
informazioni rispetto a quelli mono-dimensionali. Tale considerazione € importante ad
esempio quando si valuta I'opportunita di applicare i codici a barre a piccoli dispositivi
medici come protesi o ferri chirurgici.

Un codice a barre mono-dimensionale € solitamente costituito da una serie di barre
chiare e scure (barre bianche su fondo nero o il contrario) lette da uno scanner ad
esempio con tecnologie laser. I codici bi-dimensionali usano varie combinazioni di forme
chiare e scure: essenzialmente la gran parte di questi sistemi funziona come una serie
di codici mono-dimensionali “impilati” uno sull‘altro. Il sistema di lettura pu0 utilizzare sia
una tecnologia laser sia un sistema di cattura dell'immagine. Nel caso di sistemi impilati,
il sistema di lettura con tecnologia scanner legge dall‘alto verso il basso allo stesso modo
di una lettura mono-dimensionale; nei sistemi invece che usano forme, il sistema di
lettura cattura lI'immagine che viene letta da un software di decodifica che ri-orienta
I'immagine nella successione di forme chiare e scure.

Componenti base

I componenti base sono:

e stampante di codici a barre,

e etichetta con il codice a barre,

e sistema di verifica del codice,

o lettore,

e (Jatabase esterno.

La stampante genera l'etichetta che contiene la simbologia che identifica 'oggetto al

quale viene applicata. Le stampanti possono essere laser o termiche, e possono trasferire
il codice sull’etichetta di carta, di materiale sintetico o addirittura sull’'oggetto stesso.

Dossier 135
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Sistemi di identificazione automatica. Applicazioni sanitarie

Il sistema di verifica &€ un dispositivo tarato che legge ciascuna barra immediatamente
dopo che questa & stata stampata, per misurare |'accuratezza e la qualita di stampa
del codice. Queste misure si basano sullo standard ANSI INCITS 182 che costituisce le
Linee guida della qualita di stampa. Tale modulo costituisce una parte molto importante
del sistema per assicurare la qualita voluta (compatibile con gli standard) fin dall'inizio
del processo di codifica.

I lettori, di diverse tipologie, decodificano l'informazione contenuta nel codice e la
convertono in un segnale che pud essere processato da un computer connesso al lettore
stesso.

II componente finale & costituito da un database corredato dal software necessario per
fornire un’adeguata interfaccia tra il lettore e il software di gestione delle informazioni
decodificate.

Standard

Uno standard di codice a barre descrive linformazione contenuta nel codice (data

content) e specifica la metodologia (simbologia) per codificare i dati. Attualmente sui

dispositivi medici sono utilizzati due sviluppatori di standard per i codici a barre:

o |'Health Industry Bar Code (HIBC) dell'Health Industry Business Communications
Council (HIBCC) che supporta il formato HIBC-LIC, e

e lo Uniform Code Council (UCC) che supporta il formato EAN.UCC Universal Product
Code (UPC).

In aggiunta il Dipartimento della Difesa statunitense ha sviluppato lo Universal Product
Number (UPN) come standard in grado di supportare entrambi i precedenti (HIBC
e EAN.UCC).

I produttori e gli utilizzatori - intesi come ospedali - sono liberi di utilizzare uno degli
standard indicati.

Entrambi i formati supportano sia una struttura dati primaria (con nome del produttore,
nome del prodotto e livello di packaging), sia metodi per codificare anche informazioni
ulteriori, come ad esempio lotto, numero di matricola e data di scadenza. Questi dati
secondari sono particolarmente importanti per verificare la posizione del DM all'interno
della supply chain (catena di fornitura) fino al punto di cura (gestione degli incidenti)
o per verificare e gestire la data di scadenza.

Da un’indagine recentemente effettuata da AdvaMed nel 2004, il 68% delle ditte che
hanno risposto riportavano i dati secondari sui codici a barre e in particolare sui
dispositivi medici individuati con classe di rischio III - FDA.

Uno degli argomenti di interesse sui codici a barre sui DM & la necessita di applicare
il codice su un‘area potenzialmente molto piccola. Per questo sono state sviluppate nuove
simbologie conosciute come Reduced Space Symbologies (RSS), simbologie composite
(come CC-A, CC-B e CC-C) e simbologie bi-dimensionali come Data Matrix e PDF417
(portable data file).

Dossier 135
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Secondo AdvaMed tre simbologie sono appropriate per |'uso su dispositivi medici
di piccole dimensioni o sulle relative confezioni: Data Matrix e Micro PDF per lo standard
HIBC e RSS per I'EAN.UCC. Di quest'ultimo non si ha alcuna evidenza di utilizzo
nell'indagine citata dell’AdvaMed (2004).

Sistemi di identificazione a radiofrequenza

Il Radiofrequency Identification System (RFID) & una tecnologia di comunicazione
wireless che utilizza onde radio per l'acquisizione automatica di informazioni allo scopo
di identificare e monitorare oggetti e persone. La tecnologia usa segnali nello spettro
della radiofrequenza (RF) per comunicare i dati in modo unidirezionale e bidirezionale tra
i dispositivi di ricezione e trasmissione.

Componenti base

Un sistema RFID consiste tipicamente di tre componenti principali:
o lag

e lettori

e applicazioni software per la gestione dei dati

I tag sono posizionati sugli oggetti o sulle persone; i lettori, che possono essere attivati
manualmente (come nel caso dei palmari) o possono funzionare automaticamente, usano
I'energia a radiofrequenza per interrogare i tag e leggere le informazioni che contengono;
in qualche caso il lettore pud anche trasferire informazione al fag.

Poiché I'energia a radiofrequenza attraversa corpi solidi, questi sistemi hanno eliminato
la necessita di una comunicazione a vista tra lettore e fag.

I tag possono essere dotati di chip o no (chipless): questa caratteristica conferisce
ovviamente maggiori capacita di elaborazione. L'antenna posizionata sui fag puo essere
stampata con inchiostro conduttivo.

Le dimensioni dei fgg variano dal centimetro quadrato a qualche centimetro e dipendono
da alcune variabili di sistema: capacita di memoria, dimensione dell'antenna, e dal fatto
che il tag pud o meno incorporare la batteria (delle dimensioni di una batteria da
orologio). La dimensione dell'antenna dipende di solito dal raggio desiderato di lettura
(cioé dalla distanza alla quale possono comunicare il tag e il lettore) e dalla frequenza
di lavoro, nonché dal tipo di lettore che sara usato. Alcuni fag funzionano solo come
trasmettitori, mentre altri possono trasmettere e ricevere. La modalita di comunicazione
tra un fag e un lettore si basa su protocolli stabiliti.

Dossier 135
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Classificazione in base alle funzionalita

I tag RFID possono essere classificati in 3 gruppi:

e passivi

e semi-passivi

o attivi

I fag passivi non hanno una batteria, ricevono tutta I'energia dal lettore: il lettore induce
energia nell'antenna del fag e il tag usa questa energia per i suoi circuiti interni, per
ri-trasmettere i dati al lettore. Solitamente i fag passivi sono a sola lettura e operano
a frequenze basse (13,56 MHz); ci sono per0 tag passivi che operano anche a frequenze
piu alte (900 MHz). La distanza di lettura per i fag passivi & in genere inferiore a 10
metri.

Figural. Schema di funzionamento in RFID 13.56 MHz. Fonte ATM
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Sistemi di identificazione automatica. Applicazioni sanitarie

Figura 3. Esempio di funzionamento di RFID a {ag passivi. Fonte CSC
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I tag semi-passivi contengono una batteria che alimenta i circuiti interni. La potenza
necessaria alla comunicazione € tuttavia fornita anche in questo caso dal lettore. Poiché
pill energia pud ora essere usata per la comunicazione, questi fag hanno una distanza
operativa maggiore: da 3 a 30 metri circa. Questi fag operano normalmente a frequenze
piu elevate: 900 MHz, 2,4 GHz. Sono di recente immissione sul mercato e sono piu
costosi.

Figura4.  Esempio di funzionamento di RFID a {ag semi-passivi. Fonte CSC

Memory
{EEPROM)

I {ag attivi sono completamente alimentati dalla batteria. Questo consente che tutta
I'energia disponibile del lettore venga utilizzata per la trasmissione, aumentando
considerevolmente la distanza di lavoro che & superiore ai 30 m. La batteria interna pud
durare da alcuni mesi a molti anni, a seconda delle condizioni di utilizzo: attivazioni
frequenti e continue possono decrementare in modo significativo il tempo di utilizzo.
Le frequenze di lavoro sono solitamente alte: 433 MHz, 900 MHz, 2.4 GHz (vedi
Paragrafo successivo).
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Sistemi di identificazione automatica. Applicazioni sanitarie

Figura 5. Esempio di sistema RFID a {ag attivi. Fonte CSC
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Tipologia in base alle frequenze di lavoro

La frequenza di lavoro di un sistema RFID definisce la relazione tra il fag e il lettore
e ha conseguenze sia sul raggio che sulla velocita di trasmissione. E da notare che
in molti paesi vi sono restrizioni legali e normative che precludono I'utilizzo di alcune delle
frequenze.

Le frequenze di lavoro piu basse forniscono basse velocita di trasferimento e consentono
un raggio di azione di 50 cm. Le frequenze piu alte consentono maggiore velocita
e distanze di lavoro oltre i 10 metri per {ag passivi.

Tabella 1. Frequenze di lavoro RFID

Frequenza Descrizione

125 - 134 kHz bassa frequenza (LF)
13.56 MHz alta frequenza (HF)

300 - 1.200 MHz  altissima frequenza (UHF)
2.45 GHz microonde

Figura 6. Esempi di fag in funzione della frequenza

= o gt =

125 KHz 13.56 MHz UHF 2.45 GHz
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Sistemi di identificazione automatica. Applicazioni sanitarie

Bassa frequenza (LF)

I sistemi RFID a bassa frequenza sono solitamente a 125 kHz, anche se alcuni
operano a 134 kHz. Questa frequenza di lavoro consente un raggio di azione inferiore
ai 50 cm e basse velocita di lettura. Se rapportati a sistemi con frequenza piu alta,
i sistemi LF-RFID hanno una notevole abilita di leggere fag su oggetti ad alto
contenuto di acqua o metallo. Questi sistemi sono generalmente un po’ pil costosi
dei sistemi HF o UHF.

Le pit comuni applicazioni LF-RFID sono nel campo del controllo degli accessi, della
tracciabilita del bestiame o animali, degli immobilizzatori per veicoli, delle applicazioni
sanitarie, dell'autenticazione di prodotto e di varie applicazioni di punti vendita
(es. Mobil/Exxon).

Alta frequenza (HF)

I sistemi RFID ad alta frequenza operano in genere a 13.56 MHz e hanno una velocita
di lettura e una distanza di lavoro maggiore dei sistemi a bassa frequenza. Il costo
di questi sistemi € tra i piu bassi tra quelli RFID. La distanza di lavoro & solitamente
inferiore al metro e sono ancora buone le caratteristiche che consentono una lettura
efficace su prodotti ad alto contenuto di metallo o di acqua, anche se non allo stesso
livello dei sistemi LF-RFID.

Le applicazioni includono smart card (contactless smart card) e sistemi di tracciabilita
utilizzati nelle librerie, per i pazienti ospedalieri, per I'autenticazione di prodotti e
bagaglio aereo. Un‘altra comune applicazione consiste nell’utilizzo per la tracciabilita
delle operazioni di manutenzione dei sistemi antincendio.

Altissima frequenza (UHF)

I sistemi RFID ad alta frequenza utilizzano la banda da 860 a 930 MHz -
generalmente 868 MHz in Europa e 915 MHz in Nord America (in Giappone non &
permessa). Il costo dei tag UHF & pressappoco uguale a quelli HF. Il raggio di lettura
arriva fino a un centinaio di metri e il trasferimento dati & piu veloce dei sistemi HF.
Una caratteristica negativa di questi sistemi € l'incapacita di leggere tag su oggetti
con o circondati da alto contenuto di metallo o acqua.

Questa frequenza & solitamente raccomandata per la distribuzione e le applicazioni
di logistica e costituisce la base per lo standard EPC che rappresenta attualmente lo
standard delle applicazioni Wal Mart e del Dipartimento della Difesa USA. Il motivo
principale nell'utilizzo di questa frequenza nella supply chain & il notevole raggio
di lettura che offre. UHF-RFID & anche usato per il Telepass, in applicazioni che
riguardano le linee produttive e per I'accesso ai parcheggi a pagamento.
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Sistemi di identificazione automatica. Applicazioni sanitarie

e Microonde

I sistemi RFID a microonde utilizzano sia la banda a 2.54 GHz sia quella a 5.8 GHz.
Sebbene questi sistemi offrano la piu alta velocita di lettura, sono anche i piu costosi
e hanno un range di lettura limitato a qualche metro (una decina). Inoltre i sistemi
a microonde non possono penetrare oggetti con alto contenuto di acqua o metallo
e cio li rende particolarmente inadatti a molte applicazioni.

Attualmente questi sistemi sono usati per la tracciabilita del bagaglio per trasporti
aerei o in applicazioni tipo gettone elettronico.

Figura7.  Potenze e frequenze in gioco nei sistemi RFID. Fonte CSC
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Capacita di memorizzazione

Questi fag utilizzano differenti sistemi di memorizzazione. Alcuni sono a sola lettura -
I'informazione & pre-programmata nel fag al momento della produzione, in conformita
alle specifiche del cliente e non pud successivamente essere modificata; altri sono
chiamati WORM (Write Once Read Many) e permettono agli utilizzatori di scrivere i dati
una volta sola; altri ancora consentono sia la lettura che la scrittura permettendo agli
utilizzatori di memorizzare le informazioni e di aggiornarle al bisogno. La capacita
di memorizzazione puo variare da 1 bytea 512 Kb.

I tag a 1 byte sono normalmente usati come sistemi di sicurezza (dispositivi anti-ladro),
per esempio nei grandi magazzini. Non contengono informazioni e hanno la sola funzione
di essere individuati. I fag con capacita a 128 byte possono contenere piu di
un’informazione, come il numero di serie o altro numero identificativo univoco. I fag con
una capacita di alcune centinaia di byte (512 Kb) possono memorizzare il numero di serie
o altro identificativo univoco, contenuti relativi all'oggetto o altre specifiche istruzioni.
I tag che contengono EEPROM con una capacita di 512 Kb possono memorizzare pagine
di informazioni.

Alcuni fag possono realizzare altre funzioni, come ad esempio individuare e registrare
vibrazioni e temperatura per avvertire di possibili effetti negativi sugli oggetti trasportati
0 immagazzinati. In aggiunta molti {ag consentono anche funzioni di rete wireless
e di interfaccia verso computer di rete.
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Figura 8.  Sistemi RFID classificati in base alla funzionalita
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Tags Classe 01
Sola lettura passivi

Lettori e antenne

I lettori RFID sono dispositivi elettronici che comunicano con il ag per:

e ricevere i dati,

o validare che il dato ¢ rilevante per una possibile applicazione,

e mandare i dati al {ag.

Un lettore fornisce anche ai fag passivi 0 semi-passivi il comando per trasmettere i dati
richiesti.

Ci sono due tipi di lettori:

e installati (in una stanza ad esempio),

e portatili.

I primi leggono automaticamente o a richiesta i fag all'interno di un certo raggio di
azione; quelli portatili vengono azionati manualmente.

Alcuni lettori possono leggere pil fag simultaneamente utilizzando metodi detti anti-
collisione. Alcuni possono leggere una singola frequenza (per esempio 13.56 MHz),
altri possono leggere simultaneamente piu frequenze (da 13.56 MHz a 900 MHz). Alcuni
produttori offrono anche lettori di {ag multiprotocollo.

L'antenna collegata al lettore permette di irradiare l'energia necessaria a una certa
distanza operativa per attivare la comunicazione con il fag.
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Figura 9. Esempio di computer palmare

Come i sistemi a codici a barre gli RFID necessitano di un software di interfaccia verso
il sistema di gestione delle informazioni. Un esempio della complessita del sistema
di gestione e delle relative configurazioni pud essere indicativamente fornito dalla
piattaforma Microsoft illustrata in Figura 10.

Figura 10. Esempio di piattaforma software di gestione - Microsoft
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-
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Standard

I sistemi RFID seguono specifici protocolli per la codifica e lo scambio di informazioni tra
i lettori e i fag. In generale, ogni frequenza RFID ha i suoi protocolli. All'inizio ogni
produttore usava i propri protocolli proprietari e in pil di un caso i fag di un produttore
comunicavano solo con il lettore fornito dallo stesso produttore.

Attualmente ci sono due organizzazioni che hanno stabilito standard: EPC Global Inc.
(una sussidiaria delle associazioni industriali GS1 inizialmente EAN International con
il suo EPC global standard di rete - usato soprattutto negli Stati Uniti) e la ISO con le sue
norme serie 18000 usate a livello internazionale. Anche HIBCC sta considerando lo
sviluppo di uno standard RFID cosi come il relativo Position Statement.

Sia EPC Global che UCC hanno sviluppato standard di comunicazione (intesi come
protocolli di interfaccia di comunicazione). Inoltre, nel dicembre 2004 UCC e GS1 si sono
accordate per lo standard Gen2 per la costruzione dei fag.

Infine GS1 e le aziende affiliate stanno lavorando con ISO per armonizzare i reciproci
standard per la compatibilita totale.

Tabella 2.  Alcune norme riguardanti i sistemi RFID

ISO/IE 18000 Part 6 - Air interface for item management at UHF

ISO/IEC 15961 & 15962
Information interface for object-oriented use of RFID in item management

ANSI INCITS 256.:2001
American RFID standard for item management

EAN.UCC GTAG  Application standard for use of RFID in the macro supply chain
ANSI MH10.8.4  Application standard for RFID on reusable containers
ISO/IEC 18000  Part 4, Mode 1 (2450 MHz)

Automative Industry Action Group (AIAG) B-11 Time and Wheel Identification
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Principali differenze tra sistemi di identificazione con
codice a barre e a radiofrequenza

Molti produttori, distributori, fornitori e servizi sanitari stanno attualmente usando
la tecnologia bar code per una grande varieta di applicazioni.

La tecnologia RFID sta ora guadagnando spazio per utilizzi nelle stesse aree e in altre
applicazioni non ancora coperte. Molti esperti ritengono che quando i costi associati
all'utilizzo della tecnologia RFID caleranno, molti produttori e istituzioni sanitarie
ne faranno uso. ECRI ritiene che le due tecnologie siano complementari, piu che
competitive, per molte applicazioni.

Sia il codice a barre sia I'RFID sono tecnologie per I'identificazione, con dati che sono letti
da qualche tipo di dispositivo. Esse si integrano molto bene e possono effettivamente
essere usate una a fianco all’altra in molte applicazioni. Il codice a barre € una tecnologia
ottica, mentre RFID € una tecnologia a radiofrequenza. Il modo in cui queste tecnologie
si scambiano i dati & la principale differenza tra il codice a barre e RFID e aiuta
a individuare quale & meglio usare a seconda dello scenario considerato.

Poiché basata sulle onde radio, la tecnologia RFID non richiede che lettore e tag siano
collegati da un'ideale linea di comunicazione senza ostacoli frapposti; i {ag RFID possono
infatti essere letti attraverso i materiali (ad esempio confezione, vestiti, teli chirurgici),
anche se l'orientamento del fag e del lettore & ancora un problema da considerare. RFID
€ comunque soggetto a interferenze, generate in particolare da metalli o liquidi.

I tag RFID possono memorizzare altrettanti - se non piu - dati del codice a barre e sono
disponibili in diversi formati, con differenti capacita di memorizzazione e opzioni
di codifica.

Attualmente I'RFID & ancora troppo costoso, in particolare per i fornitori di servizi sanitari,
per essere utilizzato per tutte le applicazioni di identificazione e cattura dei dati. RFID
puo essere la scelta giusta nei casi in cui si vogliano raggiungere benefici significativi che
giustificano il maggior costo; la tecnologia a codici a barre € la scelta giusta nel caso
si vogliano raggiungere benefici significativi a un costo ragionevolmente basso.
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Tabella 3. Comparazione tra la tecnologia RFID e il codice a barre

Parametro Tecnologia codice a barre Tecnologia RFID

Tipo di trasmissione Ottico Radiofrequenza
Posizione dell’etichetta/ tag A vista, orientamento Non a vista, non necessariamente
rispetto al lettore specifico dipendente dall'orientamento
Distanza di lettura Intorno al metro Da pochi centimetri a circa

1 metro (tag passivi), piu di 30
metri ({ag attivi)

Numero di etichette/fag leggibili Una Fino a 1.000 ¢ag al secondo
contemporaneamente

Programmabilita durante I'uso No Si, se WORM o read/write
Simbologie o fag appropriati per Si Si

piccoli oggetti

In campo sanitario, le due tecnologie possono essere usate per le stesse applicazioni,
anche se con sensibili differenze; per esempio le etichette del codice a barre sono pil
economiche, attualmente costano meno di € 0,01 - a seconda della quantita acquistata -
in confronto a € 0,30 - 0,40 per i fag RFID base passivi.

I codici a barre possono essere usati a scopi inventariali e di localizzazione, anche se non
in tempo reale. Questa tecnologia risulta particolarmente appropriata per l'inventario di
consumabile come ad esempio cateteri e linee intravenose poiché solitamente tali sistemi
sono immagazzinati nel medesimo luogo.

Anche se entrambe le tecnologie possono essere utilizzate per la localizzazione, I'RFID
offre alcune ulteriori possibilita che ne possono giustificare il maggior costo. Per esempio
RFID permette una lettura automatica di tutti i fag in una certa area anche per letture
frequenti e indipendentemente dalle barriere fisiche frapposte tra il lettore e il fag.

La capacita delle due tecnologie di fare fronte alle diverse condizioni ambientali varia
in modo consistente. I sistemi RFID sono meno suscettibili di danni da esposizione
a ghiaccio, neve e sporco; per contro possono essere danneggiati da processi di
sterilizzazione ed essere suscettibili a interferenze da metalli o liquidi che possono
inficiarne l'accuratezza e I'affidabilita.

Secondo HIBCC, la tecnologia codice a barre bidimensionale ha caratteristiche pil
desiderabili rispetto a RFID. Per esempio un simbolo a matrice puo essere fissato su una
superficie metallica mentre per I'attuale generazione di RFID & molto piu difficile. Poiché
molti dispositivi medici sono fatti di metallo, HIBCC sostiene che questo & un fattore
importante nella scelta della tecnologia per applicazioni che riguardano tali oggetti.

Un altro fattore determinante € costituito dalla dimensione del dispositivo medico che
si vuole inventariare. I dispositivi pit piccoli hanno dimensioni tali che non permettono
I'applicazione di alcune tecnologie di identificazione automatica.
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In conclusione ciascuna tecnologia ha punti di forza e lati negativi che devono essere
considerati in relazione alla tipologia di dispositivo medico e alla sua destinazione d'uso.
In alcuni casi una tecnologia & migliore dell’altra, in altri entrambe le tecnologie possono
essere usate in combinazione per raggiungere determinati obiettivi.

La Tabella 4presenta una visione sintetica dei principali benefici dei sistemi RFID vs il

codice a barre.

Tabella 4. Benefici possibili dell’utilizzo della tecnologia RFID sul codice a barre -

Fonte PSION

Principali caratteristiche Descrizione

dei sistemi RFID

Benefici

Non necessita di visibilita
ottica

Letture multiple simultanee

Raggio di lettura

RFID usa la radiofrequenza per la
comunicazione, che implica la non
necessita della visibilita ottica per la
lettura/scrittura delle informazioni.
Questo permette ampie possibilita di
posizionamento dei {gg nel prodotto
conferendo al sistema grande
flessibilita. Il codice a barre richiede
invece un posizionamento preciso e
univoco per essere adeguatamente
letto

RFID permette a piu fag di essere
letti simultaneamente e quindi di
identificare univocamente i vari
prodotti che devono essere tracciati.
Il codice a barre effettua una lettura
alla volta. RFID € quindi usato in
modo conveniente quando occorre
effettuare velocemente letture,
selezioni e gestione di prodotti

I {ag RFID attivi possono essere letti

a 30 e pill metri, mentre i lettori ottici

a largo raggio possono arrivare al
massimo a 12 metri.
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Efficienza: acquisizione dei dati &
realizzata con poco sforzo

Flessibilita: pochi o nessun vincolo
al posizionamento del fag

Robustezza: tag possono essere
nascosti direttamente nel
confezionamento o addirittura
all'interno del prodotto, il che
previene danneggiamenti
ambientali o sabotaggi

Efficienza: aumenta la velocita di
acquisizione dei dati. Input dei
dati simultaneo e non
sequenziale

Flessibilita: pil scelte nel modo in
cui vengono acquisiti i dati
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Principali caratteristiche
dei sistemi RFID

Descrizione

Benefici

Capacita di memorizzazione
e caratteristiche di
scrittura/lettura

Condizioni ambientali
negative

Ciclo di vita

Monitoraggio avanzato

La capacita dei tag RFID pud
eccedere i 256 Kb e alcuni tag hanno
capacita di lettura e scrittura:
I'informazione puo essere
personalizzata e aggiornata. Nel
campo della manutenzione ad es. la
possibilita di scrivere sul tag &

Accuratezza dei dati e inventario:

abilita nell'identificazione a
livello di oggetto (con tutte le
caratteristiche necessarie).
Particolarmente importante ad
es. nelle industrie
farmaceutiche

vantaggiosa per tenere aggiornate le  Gestione dei dati: possibilita di

informazioni. Il codice a barre non ha
le medesime capacita di
memorizzazione e l'informazione non
puo essere aggiunta o modificata in
un secondo tempo

Gli RFID non sono limitati, come il
codice a barre, da sistemi di lettura

danneggiati o da etichette illeggibili. I

codici a barre hanno una capacita di
memorizzazione limitata e le
informazioni non possono essere
aggiunte successivamente

I tag RFID possono essere riutilizzati
ed essere predisposti per durare a
lungo. Questo aiuta ad ammortizzare
il costo iniziale del sistema, potendo
essere capitalizzato; & un vantaggio
nei confronti del codice a barre,

le cui etichette devono essere spesso
sostituite

Utilizzati insieme a sensori, i sistemi
RFID possono registrare tempi,
temperature e altri parametri nel
percorso che I'oggetto a cui &
collegato il fag svolge all'interno della
linea produttiva o della supply chain.
E un fattore importante da tenere in
considerazione per prodotti i cui
parametri devono essere monitorati
costantemente (es. temperatura per
sacche di sangue)

scrivere sui fag permette
aggiornamento in tempo reale
delle informazioni nella supply
chain

Produttivita: avverse condizioni

ambientali non inficiano
I'efficienza dell’acquisizione

Risparmio sui costi: in alcune

applicazioni (es. tag inseriti nel
package riusabile) I'RFID pud
presentare un risparmio di costi
sul codice a barre, le cui
etichette devono essere
frequentemente sostituite

Risparmio sui costi / sicurezza:

possono prevenire utilizzi di
prodotti non aventi determinate
caratteristiche
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Scenari di utilizzo

Scenari di utilizzo possibili in campo sanitario
Come puo essere usata a tecnologia di identificazione automatica sui dispositivi medici?

Uno dei motivi principali per i quali la Food and Drug Administration ha rinunciato
a includere i dispositivi medici negli obiettivi 2004 sul bar coding & stata la diversita
dei dispositivi presenti sul mercato, e le potenziali sfide nell'implementazione di un
programma per la loro identificazione automatica.

In aggiunta, non tutti i potenziali utilizzi dei sistemi di identificazione dei dispositivi medici
possono mostrare i benefit necessari a giustificare i costi necessari per I'implementazione.

Una delle domande principali alle quali rispondere & “per quale dispositivo medico la
tecnologia di identificazione automatica € utile?”. La risposta € diversa a seconda della
prospettiva, ad esempio se l'obiettivo € aumentare la sicurezza del paziente, o invece
migliorare la catena dell'approvvigionamento, il controllo del magazzino e dei processi
amministrativi.

Esaminando la letteratura disponibile si nota che vi sono attualmente pochi studi
scientifici che riguardano I'applicazione di dispositivi di identificazione automatica
in relazione ai dispositivi medici. Né vi sono studi di costo-beneficio. Vi sono invece casi
di uso, che verranno qui brevemente trattati.

Uno dei campi di applicazione € la tracciabilita e/o la rintracciabilita di oggetti quali
i dispositivi medici che usano un simbolo unico di identificazione come il codice a barre
o un tag RFID. Il concetto di rintracciabilita riguarda il controllo sia della spedizione e del
ricevimento di dispositivi medici, sia Iimmagazzinamento e l'inventariazione all'interno
della struttura sanitaria. La tracciabilita & invece relativa alla costruzione della storia del
percorso del dispositivo medico, dalla produzione alla spedizione, al ricevimento e all'uso
nel contesto sanitario.

Secondo la letteratura, le tecnologie di identificazione automatica sono utilizzate
per entrambe queste funzioni nell'ambito della supply chain e del percorso clinico. Tali
tecnologie possono essere usate per collegare un prodotto a un particolare paziente
e possono anche identificare il medico che ha usato quel prodotto sul paziente.
L'informazione contenuta nel codice a barre o nel ftag RFID pud servire per verificare
eventuali recal/ (ritiro di prodotto non conforme) o alert (segnalazione di allarme) e per
supportare la gestione dei dispositivi medici in relazione alle caratteristiche di rischio
e di sicurezza inerenti alla destinazione d’uso specifica.
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Figura 11. Esempio di applicazione in campo trasfusionale (Milano)

Figura 12. Esempio di applicazione RFID per il riconoscimento dei neonati - Corea del
Sud. Fonte INTEL

(S

Secure Area

Uno dei problemi fondamentali legati all'uso dei dispositivi medici in campo sanitario
e la disponibilita del dispositivo quando serve e dove serve: un ritardo o addirittura la
mancanza di tale disponibilita puo costituire un grave rischio per la sicurezza del paziente.

La letteratura offre un‘ampia casistica: ritardi nelle procedure chirurgiche dovuti alla
mancanza di strumentario, ritardi nella somministrazione di farmaci dovuti alla mancanza
di linee infusionali o di pompe, mancanza di ventilatori in procedure di emergenza. La
necessita di localizzare apparecchiature trasportabili come ecografi e sistemi telemetrici
¢ illustrata in numerosi esempi.
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Un altro esempio € dato dall’utilizzo di sistemi di identificazione automatica per acquisire
informazioni in relazione al paziente e al dispositivo medico usato su quel paziente
durante il percorso clinico. Vari gruppi negli Stati Uniti quali - ad esempio il National
Committee on Vital anf Health Statistics (NCVHS) e [IIstituto di medicina - hanno
sottolineato che l'informazione sui dispositivi medici deve essere inclusa in uno standard
di cartella clinica. Attualmente tuttavia, non vi & ancora alcun lavoro in letteratura che
provi tale auspicato beneficio. E perd provato che sistemi automatici di identificazione
a codici a barre o a RFID sono utilizzati per la gestione di pazienti e dispositivi medici
in specifici scenari quali il Pronto soccorso e le sale operatorie.

Vi sono inoltre molti esempi di come tali tecnologie servano per tracciare e monitorare
lo stato dello strumentario chirurgico e di altri dispositivi lungo il percorso della
decontaminazione e della sterilizzazione.

Esistono anche casi di applicazione che riguardano il miglioramento delle procedure
conseguenti a recall o alert (es. broncoscopi per infezioni di Pseudomonas aeruginosa).

Un altro campo di applicazione consiste nel documentare l'evidenza che & stata svolta
un‘azione (terapeutica o diagnostica) sul paziente in un determinato momento nel suo
percorso clinico.

Figura 13. Esempio di tag RFID per paziente - Fonte Flexion

/

i 4

Dossier 135
29



Sistemi di identificazione automatica. Applicazioni sanitarie

Figura 14. Esempio di braccialetti per uso ospedaliero - Precision Dynamics

Figura 15. Esempio di fag impiantabili certificati FDA - Applied Digital Solutions

Eﬂ
e

Per quanto riguarda l'uso di tali sistemi per la tracciabilita dei dispositivi medici,

uno studio condotto in Gran Bretagna ha rilevato i seguenti risultati:

e il 97% degli intervistati € convinto che i servizi di sterilizzazione esterni dovrebbero
utilizzare tali sistemi su ogni dispositivi medico processato;

e il 78% degli intervistati ritiene che un miglioramento della tracciabilita dell'uso del
dispositivo medico pud impattare in modo consistente la sicurezza del paziente;

e il 39% pensa che sia impossibile risalire dal dispositivo medico al paziente sul quale
¢ stato impiegato.

Sempre nel campo della sterilizzazione, il National Institute for Clinical Effectiveness

(NICE) sta lavorando a una linea guida che sara pronta nel 2006 con titolo Creutzfeldt-

Jacob Disease (CJD) - Patient Safety and Reduction of Risk Transmission Via

Interventional Procedures e che includera raccomandazioni su sterilizzazione e

tracciabilita di strumenti chirurgici riutilizzabili e di endoscopi.

Alcuni produttori - quali Znnovision Research and Technology (Gran Bretagna) -
sostengono di avere ormai una tecnologia RFID che consente di fissare fag molto piccoli
su molti dispositivi medici, con l'obiettivo ad esempio di impedire il riutilizzo di dispositivi
monouso, di permettere la tempestiva rintracciabilita di dispositivi medici in aree critiche
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e di tracciare l'utilizzo di dispositivi medici quali apparecchiature o impianti per
minimizzare la trasmissione di infezioni o malattie. Altri produttori - come Maxell Corp. -
hanno sviluppato un sistema Coil-on-chjp RFID che contiene in 2,5 mm?’ un‘antenna
€ una memoria riscrivibile da 128 byte fino a 4 Kb.

Ci sono inoltre alcuni vecchi report che descrivono l'uso di sistemi di identificazione
automatica inseriti in dispositivi medici come protesi dentarie, strumentario o altri
impianti.

Tabella 5. Uso attuale della tecnologia RFID in ambiente ospedaliero. Fonte ATM

Attore/prodotto Bassa frequenza Alta frequenza Altissima frequenza
(es. 13.56 MHz) (> 900 MHz)
Medici, infermieri, 7ag usati in braccialetti o 7ag usati in
pazienti, visitatori, simili per controlli o braccialetti o badge per
bambini, staff regolamentazione di accesso la tracciabilita delle
a stanze o ambienti persone

Apparecchiature Bombole gas
(caso Air Liguide®)

Farmaci 7ag sulle confezioni per 7ag sulle confezioni per
prevenire falsificazioni  prevenire falsificazioni e
e tracciare il consumo  tracciare il consumo
(caso Astra Zeneca®)

Campioni e 7ag sulle provette per
provette identificare il paziente a cui
appartiene il campione

7ag sulle sacche di sangue
(caso Massachussets Hospital
- San Raffaele Milano)

Situazione attuale

Nella Tabella 6 & presentata la situazione attuale rispetto all'utilizzo di identificazione
automatica per dispositivi medici.

Allo stato attuale solo AdvaMed, HIMSS e NHS (Gran Bretagna) hanno assunto
determinazioni che riguardano implementazioni di sistemi a codice a barre.
La maggioranza delle posizioni indica che entrambi i sistemi di classificazione di codice
a barre oggi presenti (HIBC e UCC-EAM) possono essere utilizzati.

7ag passivi. Costo che si aggira nell'ordine di qualche dollaro/pezzo per un quantitativo di
500.000 tag.

Progetto 1997 - 7ag passivi chipless. Costo = 0,15 dollari/pezzo per un quantitativo pari a 4,5
milioni di Zag per anno dal 1999 e 30 milioni totali dal 1997.
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Tabella 6. Recepimento degli standard da parte delle principali istituzioni internazionali

AdvaMed (2002) HIMMS (2004) HIDA (1999) NHS (2004) EUCOMED (2004) PREMIER (2004)
Oggetto Tecnologia di Tecnologia di Tecnologia codice a barre Tecnologia di Tecnologia codice a barre Tecnologia codice a barre
identificazione identificazione identificazione
automatica incluso codice automatica incluso - automatica incluso - ma
a barre e RFID ma non limitato a - non limitato a - sistemi di
codice a barre codice a barre
Utilizzo del Supporta I'utilizzo Non definito Non definito Supporta I'utilizzo Non definito Supporta l'utilizzo di un
sistema volontario volontario di un sistema volontario di un sistema programma richiesto a
o obbligatorio la dove & che include tutti i livello federale negli USA
economicamente e prodotti forniti all’'NHS per I'etichettatura con
tecnicamente realizzabile codice a barre di tutti gli
e dove ¢ “pratico” dal impianti e i dispositivi
punto di vista clinico medici amministrati o

installati negli ospedali

UPN, HIBC, Supporta I'uso volontario Non definito Supporta i formati di codici a Supporta I'uso di Considera adeguati sia Non definito
UCC.EAN di UPN sui dispositivi barre inclusi in UPN: HIBC e UCC.EAN, anche se si sta UCC.EAN e HIBC
medici, che comprende UCC.EAN. HIDA raccomanda gia usando HIBC, nel
gli standard UCC.EAN o che i produttori/distributori  qual caso si pud
HIBC fissino un regolamento per  continuare a usarlo per
etichettare con codice a un tempo definito*

barre UPN tutta la linea di
produzione, dagli involucri
per la spedizione ai pacchi
intermedi ai singoli prodotti.
Consiglia di implementare
I'utilizzo del codice a barre
durante la sostituzione delle
etichette o nel corso del
packaging



Livello del
packaging da
etichettare

Dispositivi
riutilizzabili,
riconfezionati,
ricondizionati

Implementazione
di un’informazione
come i codici ICD

0 CPT (USA)

Componenti

suggeriti per un

Identificativo
unico del
dispositivo

Non definito

Afferma che le stesse
considerazioni fatte per i
dispositivi medici valgono
anche per questi tipi di
dispositivi

Sconsigliato

Non definito

Non definito

Non definito

Non definito

Non definito

Tutti i livelli

Non definito

Non definito

Non definito

Non definito

Supporta l'uso di
UCC.EAN

Non definito

Non definito

Non definito

Non definito

Non definito

Non definito

Non definito

Afferma che i benefici
derivanti dall’'uso del
codice a barre per certi
dispositivi medici si
manifestano per
dispositivi originali,
riutilizzabili,
riconfezionati,
ricondizionati o pluriuso

Non definito

Non definito

Legenda

* in accordo con alcune parti NHS ha programmato di includere HIBC cosi come UCC.EAN
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Benefici possibili derivanti dall’'uso di sistemi di identificazione a
radiofrequenza con dispositivi medici

Una delle ragioni chiave che I'FDA ha citato per non aver incluso i dispositivi medici nella
regola finale della codifica a barre dei farmaci e dei prodotti biologici stava nella diversita
dei dispositivi medici disponibili sul mercato e nella varieta di esigenze che questo gruppo
di articoli presenta.

Per sviluppare un programma efficace di identificazione automatica dei dispositivi medici
€ necessario individuare i dispositivi medici e le applicazioni che trarrebbero maggior
beneficio dall’uso di tali tecnologie.

Fra gli stakeholder vi &€ un vivo dibattito sui tipi di dispositivi medici che dovrebbero
essere etichettati con un identificatore automatico quali il codice a barre o il tag RFID.

Quando la FDA ha pubblicato la proposta relativa alla regolamentazione dei codici
a barre, vari stakeholder hanno dichiarato che molti professionisti clinici e gruppi
ospedalieri avevano sostenuto la richiesta di codici a barre per i dispositivi medici, mentre
altri avevano preferito rimandare la valutazione sostenendo che a diverse classi di
dispositivi corrispondono livelli diversi di rischio. I fornitori da parte loro si sono
generalmente opposti all’utilizzo della codifica a barre sui dispositivi medici.

Come gia sottolineato, rispetto all’utilizzo di sistemi di identificazione automatica,
i dispositivi medici presentano percorsi diversi rispetto ai farmaci o ai prodotti biologici.
Ci sono infatti varie classi di dispositivi medici e ogni classe rappresenta un grado
differente di rischio; per esempio, per un dispositivo a basso rischio® - quale un cerotto -,
un identificativo automatico come un codice a barre o un fag RFID non presenta vantaggi
tangibili per la sicurezza del paziente.

Per i dispositivi medici risulta difficile dimostrare un rapporto fra il miglioramento della
sicurezza nel loro uso attraverso la prevenzione da eventi avversi e la tecnologia
di identificazione automatica, dimostrazione che & invece pil facile nel caso dei farmaci.
La maggior parte degli eventi avversi per i dispositivi dipendono da piu cause e/o
dispositivi, situazione che complica ulteriormente il problema. Inoltre, il fattore umano
€ pill importante quando si esaminano gli errori sui dispositivi medici perché l'uso corretto
dipende dalle caratteristiche ergonomiche, dai manuali, e dall'aderenza dell’'utente alle
istruzioni su uso e manutenzione.

La mancanza di indagini e di analisi pubblicate su eventi avversi dei dispositivi costituisce
poi un ulteriore ostacolo problema nell'identificare quali dispositivi presentano i maggiori
rischi e offrono i maggiori benefici dall'utilizzo delle tecnologie di identificazione
automatica. Le informazioni pubbliche per i problemi di sicurezza dei dispositivi sono
disponibili da FDA, anche se I'utilita e I'utilizzo strutturato delle informazioni segnalate
possono essere migliorate.

Occorre tuttavia aggiungere che ECRI ha pubblicato migliaia di report sui problemi della
sicurezza dei dispositivi medici che sono stati completamente analizzati. Recentemente
sono stati pubblicati su JAMA studi sull'applicazione dei metodi computer-rule-based

> Class I FDA [ndr]

Dossier 135
34



Sistemi di identificazione automatica. Applicazioni sanitarie

per selezionare e rilevare eventi avversi che coinvolgono i dispositivi medici e sul Journal
of Biomedical Technology dove si mette a fuoco la magnitudo e le cause degli errori
nell’utilizzo di dispositivi medici.

Alcuni stakeholder hanno suggerito che la tecnologia di identificazione automatica puo
essere piu adatta per alcuni classi di rischio dei dispositivi, quali quelli di classe II o III
dell’FDA, in quanto pud avere un effetto significativo sulla sicurezza del paziente. Altre
possibilita di individuare i dispositivi che mostrano il maggior beneficio dall’utilizzo di
sistemi di identificazione automatica e di acquisizione di dati si possono avere dall’analisi
dei vari tipi di incidenti dovuti ad errori medici che hanno coinvolto i dispositivi medici.

ECRI ha individuato cinque macrocategorie di errori che coinvolgono un dispositivo
medico (vedi Appendice A):

o fattori connaturati al dispositivo

e errori dell'utilizzatore

o fattori esterni

e alterazioni o sabotaggio del dispositivo

o fattori relativi alle attivita accessorie

Le categorie possono poi essere ulteriormente suddivise in sottocategorie:

errori di software

e errori di imballaggio

e manutenzione, collaudo o riparazione impropria

e carenza di procedure per la gestione della segnalazione di incidenti o dei recall
e pulizia, sterilizzazione o immagazzinamento impropri

Mentre l'uso di una tecnologia di identificazione automatica per impedire il verificarsi
di eventi avversi connessi con i dispositivi medici pud essere difficile da dimostrare,
le informazioni fin qui disponibili evidenziano potenzialita nell’utilizzo di tali tecnologie
nella tracciabilita e rintracciabilita dei dispositivi medici, per esempio per accertarsi che
il dispositivo giusto sia disponibile per il paziente giusto nel momento giusto,
per rintracciare determinati dispositivi ad alto rischio (ad es. la tipologia dell'impianto),
per tracciare e rintracciare gli strumenti o le attrezzature contaminate o facilitare la
rintracciabilita di prodotti oggetto di richiami e/o obsoleti.

Indipendentemente da quali dispositivi medici trarranno beneficio dalla tecnologia
dell'identificazione automatica, € altrettanto importante sottolineare che |'assegnazione
di un identificatore automatico a un dispositivo medico & solo una parte di un sistema che
pud garantire benefici alla sicurezza del paziente o al corretto mantenimento
dell'inventario. L'individuazione, il mantenimento e la condivisione dei dati sono
componenti ugualmente essenziali.

Ulteriori informazioni sui benefici che determinati dispositivi medici trarrebbero dai sistemi
di identificazione automatica sono emerse nel corso del workshop organizzato dalla Food
and Drug Administration il 14-15 aprile 2005 e ospitato dal Food and Drug Law Institute.
I partecipanti al workshop hanno identificato impianti, dispositivi che contengono
determinati tipi di materiali (per esempio, lattice), principali apparecchiature, dispositivi
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che possono comportare un serio rischio al paziente (per esempio, dispositivi di classe
III), dispositivi che potrebbero comportare un rischio di infezione o che sono esposti
ai processi di sterilizzazione, e altri.

Identificazione univoca dei dispositivi

Una delle barriere all'implementazione dell'identificazione automatica dei dispositivi, citata
nel commento sottoscritto dall’FDA in risposta al ruolo dei codici a barre per farmaci
e prodotti biologici, € stata la mancanza di uno standard unico per lidentificazione
dei dispositivi accettato da tutti gli stakeholder. La Food and Drug Administration e altri
enti federali, quale /Agency for Health Research and Quality hanno sottolineato l'urgenza
di avere un identificativo unico per i dispositivi medici, e si incoraggia quindi I'industria
all'uso delle tecnologie di identificazione automatica quali i codici a barre.

Il National Health Related Item Code (NHRIC) € un sistema di identificazione
e numerazione di pacchetti di dispositivi presente sul mercato e compatibile con altri
sistemi di numerazione quali il National Drug Code (NDC) o I'Universal Product Code
(UPC). 1l codice consiste di due elementi: un codice dell’etichettatore e un numero
sequenziale assegnato da un fornitore per identificare il dispositivo. Nel sistema NHRIC
il fornitore o il distributore assume la responsabilita del mantenimento del codice univoco.
I dati dell'NHRIC non sono controllati attivamente da FDA, come €& invece per I'NDC;
Cio puo limitare il relativo impiego come identificatore standard.

Una domanda chiave che dovrebbe essere fatta & se l'identificativo unico dei dispositivi
medici deve includere soltanto le informazioni a livello di prodotto - codice prodotto,
codice modello, codice del pezzo, numero di lotto - o se deve comprendere anche un
descrittore a livello generico che identifica il prodotto come membro di un gruppo
discreto dei dispositivi simili. Questi identificatori generici sarebbero basati su una
nomenclatura standard dei dispositivi.

Durante il gia citato workshop del 2005, i partecipanti sembravano appoggiare un
sistema di identificazione unico universale per almeno alcune categorie di dispositivi
medici. Tuttavia, i rappresentanti di industria hanno espresso le loro preoccupazioni sulle
modalita per stabilire i parametri di un sistema di questo tipo. I fornitori, per esempio,
obiettano all'idea di dovere aderire agli standard fechnology-based, perché la tecnologia
cambia costantemente; prediligono invece gli standard basati sulle prestazioni.

Questi standard potrebbero infatti essere definiti senza specificare la tipologia (per
esempio, gli elementi di dati necessari per un tipo particolare di dispositivo potrebbero
essere stabiliti senza specificare che la tecnologia dell'identificazione dovrebbe essere il
codice a barre). In altre parole si ritiene che si debbano enfatizzare i dati essenziali e non
la modalita con cui essi sono messi a disposizione. Gli intervistati sostengono inoltre che
potrebbero esserci standard prestazionali differenti a seconda del tipo di tecnologia
considerata (esempio: la risonanza magnetica nei confronti dei dispositivi impiantabili)
in quanto ogni dispositivo ha necessita di identificazione differenti.
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Per quanto riguarda lidentificazione unica degli impiantabili, molti hanno dichiarato
che almeno il nhumero di lotto e un numero di serie unico sono necessari. Per esempio,
tutti i fornitori di protesi d’anca dovrebbero identificare i loro dispositivi con un Universal
Product Number, che viene alimentato usando il codice del Health Industry Business
Communications Council o del Uniform Code Council .

Durante il workshop & anche emerso che non tutti i dispositivi si avvantaggerebbero nella
stessa misura di un sistema unico di identificazione in termini di sicurezza per il paziente
(per esempio, un impianto vs una fascia); il beneficio della sicurezza del paziente deve
essere quindi valutato per ogni tipo di dispositivo.
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Nomenclatori

di dispositivi medici

I sistemi di codifica principali sono brevemente descritti nella tabella che segue.

Tabella 7. Sistemi di classificazione dei dispositivi medici
GMDN UMDNS UNSPSC
Campo di Dispositivi medici, Dispositivi medici, Dispositivi medici,

come definiti dalle
direttive European
Union Medical Devices

applicazione

Vocaboli 7.000 vocaboli
Codice Codice a 5 caratteri
non parlante
Definizioni Si
Manutenzione Validato su

approvazione

Gerarchie 2 livelli
Poligerarchia No
Persistenza Si
semantica

Vocaboli di Si

immissione e ricerca
sinonimi

Codice - descrizione -
chiavi di ricerca

Opzioni di ricerca

apparecchiature e
accessori da
laboratorio clinico, e
altre unita per la cura

apparecchiature e
accessori da
laboratorio clinico, e
altre attrezzature e
accessori del’ambiente del paziente in

sanitario dotazione di ospedali

7.500 vocaboli 3.000 livelli di codifica

Codice a 5 caratteri Codice a 10 caratteri

non parlante parlante
Si Si
Validato su Validato su
approvazione approvazione
Fino a 5 livelli, a 5 livelli
seconda della tipologia
di dispositivo
Si No
Si Ignoto
Si No

Codice - descrizione -
chiavi di ricerca

Codice - descrizione -
chiavi di ricerca
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GMDN UMDNS UNSPSC
La codifica possiede Lo sviluppo originale Si, ECRI mantiene No
trascodifiche con della GMDN ¢ iniziato  attiva la trascodifica tra
altri vocabolari? correlando i codici con UMDNS e le codifiche
6 differenti vocabolari, di prodotto FDA
ad ogni modo la esistenti, GMDN,
trascodifica non € pii  UNSPSC, HPIS. Inoltre
mantenuta esiste una parziale
correlazione con le
terminologie cliniche
come la SNOMED-CT,
CPT e ICD-9 che sono
alimentate dalla
National Library of
Medicine’s Unified
Medical Language
System (UMLS)
Proprietario del CEN (European Union  ECRI Nazioni unite

brevetto

Utenti

standards
organization)

I produttori, gli enti
normatori (per
esempio Canada,
Australia, Giappone).
GMDN €& demandato
come nomenclatore
standard per I'lUnione
europea. L'FDA sta
attualmente lavorando
sulla possibilita di
adottare la GMDN
correlata con la
UMDNS

Ospedali, produttori,
enti Normatori.
L'UMDNS ¢ usato in 80
paesi, &€ appoggiato
dall'Organizzazione
mondiale della sanita
ed ¢ incorporato nella
National Library of
Medicine’s UMLS

Ospedali, consorzi e
gruppi di acquisto,
strutture sanitarie
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Conclusioni

A tutt’'oggi non esiste una normativa unica che regoli I'utilizzo di sistemi di identificazione
automatica applicata ai dispositivi medici.

L'esperienza americana dimostra che, pur avendo la Food and Drug Administration preso
in considerazione tale problema all’atto della stesura della norma che regola I'utilizzo del
codice a barre per i farmaci e i prodotti biologici, ha volutamente tralasciato i dispositivi
medici dal campo di applicazione in quanto forieri di pill complesse problematiche.

Le argomentazioni principali di tale asserzione sono:

le applicazioni presenti sul mercato non sono suscettibili di essere strutturate in modo
adeguato per essere ricomprese in una norma a carattere generale;

non & chiaro ad oggi quali sono le implicazioni di natura economica e logistica cui
deve far fronte una struttura sanitaria che vuole dotarsi di tale sistema applicato ai
dispositivi medici o a una sottocategoria. In particolare non & sufficientemente chiaro
quali sono i benefici che consentono di giustificare i costi relativi all'investimento;

non vi € un‘adeguata standardizzazione dei sistemi di classificazione univoca dei
dispositivi, necessaria per la gestione della sorveglianza e per la valutazione del
rischio. A questo proposito occorre tuttavia fare riferimento almeno a livello nazionale
alla recente pubblicazione della Classificazione unica dei dispositivi medici - CND del
Ministero della salute;

I'utilizzo di tali tecnologie deve essere attentamente valutato alla luce delle attuali
normative che regolano la privacy e la sicurezza dei dati.

Dossier 135
41






Sistemi di identificazione automatica. Applicazioni sanitarie
Appendici

Appendice A.
Tassonomia di ECRI delle lesioni
correlate alle tecnologie sanitarie
e cause dei relativi incidenti

Lesioni legate alle tecnologie sanitarie
e Barotrauma
e Ustione (elettrica, termica, chimica)
e Coaugulopatia
e Shock elettrico / fulminazione
e Embolia (gassoso, particolato)
e Dissanguamento
e Versamento
e Errore nella terapia
e Incendio
e Emorragia
o Ipertermia
e Ipotermia
e Infezione
e Infiltrazione
e Ischemia
e Interazioni meccaniche (punture, lacerazioni, ferite, ecc.)
e Errata diagnosi
e Errore di monitoraggio
e Sovradosaggio
e Pressione necrotica
e Asfissia
e Sottodosaggio
e Farmaco errato

Dossier 135
43



Sistemi di identificazione automatica. Applicazioni sanitarie
Appendici

ECRI ha inoltre sviluppato cinque macroaree che, sulla base dell’'esperienza, sono
all'origine di tutti gli errori medici che coinvolgono le tecnologie sanitarie.

Fattori connaturati al dispositivo
e Guasto del dispositivo
e Errori di progettazione o /abelling (etichettatura/marcatura)
e Errori di produzione
e Problemi di software
e Guasto casuale di componenti
e Interazione con dispositivi
e Guasto degli accessori
e Struttura portante inadeguata
e Errori di confezionamento
e Manutenzione, controllo e riparazione impropri
e Mancanza di collaudi di accettazione

Errori dell’utilizzatore
e Marcatura ignorata
e Errato assemblaggio del dispositivo
e Errata connessione
e Disconnessione accidentale
e Utilizzo clinico scorretto
e Configurazione dei controlli errata
e Programmazione errata
e Inappropriato affidamento a funzione automatica
e Omissione di controllo
e Abuso
e Cadute
e Controllo pre-uso non effettuato
e Errore di manutenzione o di controllo di accettazione

Fattori esterni
e Guasto all'impianto di alimentazione (inclusi i gas)
e Bombole dei gas medicali e dispositivi per il vuoto
e Interferenza elettromagnetica o a radiofrequenza (EMI e RFI)
o Fattori ambientali (temperatura, umidita, luce)
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Appendici

Alterazioni o sabotaggio del dispositivo

Fattori relativi alle attivita accessorie
e Scarsa valutazione pre-acquisto

e Carenza di procedure per la gestione della segnalazione di incidenti o dei
recall

e Errore nella procedura di alienazione (per problemi di sicurezza,
funzionalita, ecc.)

e Mancanza di istruttoria efficace a seguito di incidente

e Errore nella formazione e pre-requisiti

e Uso di dispositivi inappropriati

e Mancanza o errori nei collaudi di accettazione e nei controlli pre-uso
e Pulizia, sterilizzazione e immagazzinamento impropri

e Errori relativi alla politica ospedaliera
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Appendice B.
Proposta di insieme di
caratteristiche per lI'identificazione
unica dei dispositivi medici

1. Tipologia di impiantabile
e Permanente (=30 giorni)
e Temporaneo
e Attivo (presenza di elettronica o di parti in movimento)
¢ Non attivo

2. Materiale costituente il dispositivo (es. contiene latex)

3. Cespite o inventariabile
e Definizione di cespite
¢ Di supporto alla vita / rischioso per il paziente
e Tecnologicamente sofisticato che richiede continue calibrazioni
o Diagnostico o terapeutico vs ortesico o protesico

Dispositivo per diagnostica in vitro
Livello di rischio per il paziente
Rischio infettivo / sterilita
Consumabile / non consumabile

Monouso

© ® N o 0 b

Dispositivo rigenerato
10. Dispositivo riutilizzabile

11. Tipo diinterazione
e Meccanica
e Elettrica
e Software
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12. Principale destinazione d’uso
e Domiciliare
¢ Terapia intensiva
e Lungodegenza
e Ambulatoriale
e Emergenza
e Apparecchiatura trasportabile

13. Utilizzatore del dispositivo
e Medico (personale formato)
e Paziente, familiari
e Tecnico (radiologia, ecc.)

14. Kit o componente
15. Sistema o componente
16. Dispositivo soggetto a scadenza

17. Dispositivo rilevante per bioterrorismo

Sarebbe auspicabile che ci fosse una matrice in grado di mostrare quale tipo di
informazione per l'identificazione occorre per le varie categorie di prodotto. I requisiti di
sicurezza potrebbero essere attribuiti alla categoria.

Ad es. elettrocatetere:
e impiantabile
e permanente
e parte di un sistema
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